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Brasil esta posicionado entre as maiores economias mundiais, € um pais que cresce e A
se desenvolve em oportunidades nos mais diversos setores, a dimensdo continental
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Econdmico e Social de Fronteiras 27  Principais fontes de consulta
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em areas extremamente produtivas, os 200 milhdes de habitantes com forca de trabalho, dese- E .
nham um pais préspero e promissor. . ' I lerC O I O e .
Neste cenario de crescimento, 0 mercado de telecomunica¢8es tem papel muito importan- " yi .
te para o desenvolvimento sustentavel, em uma era que a informacdo é a condicao sine qua non . .
para qualquer atividade, faz-se imprescindivel, desde a execugdo das a¢bes dos governos até a ( . ° a4 .
m agilidade comercial de um pequeno negdcio. . :
:— Do Oiapoque ao Chuf, da nascente do rio Moa no Acre até a Ponta do Seixas na Paraiba, o :
— Brasil esta interligado pelas redes de telecomunica¢des, onde trafegam, dados, vozes e imagens . J .
I-,‘I que possibilitam que o pais seja competitivo e eficiente, em agricultura, pecudria, industria, comér- \ " :'
— cio,medicina,ensino,segurangaeemtodosossetoresquesepossaimaginar. ‘.'l----------------------------------------------------------------l"
Q Em 2018 a banda larga no pals ja superou os 30 milhdes de acessos, mais de 3.500 muni-
e cipios brasileiros ja estao interligados por fibra optica, os pontos mais distantes e grande parte
ﬁ das redes internas das empresas, estdo interligadas por conexdo via radio, € um mercado em 4 Apresentacao
m expansdo que busca rapidez e qualidade nas transmissoes. Objetivo Geral
z O que deveria ser fator de comemoragdo e orgulho para empresas do setor, tem se trans- Objetos de Estudo
a) formado em verdadeiro pesadelo, pois 60% desse mercado esta nas maos de operadores ilegais, Metodologia
F—— de contrabandistas, revendedores de produtos ndao homologados e fraudadores do fisco. PRI i N 5 Justificativa
~ Estima-se que ha 12 mil provedores de internet operando no pais, porém, apenas 4200 En'ﬂ’i“’il@ e . P .
b4 ossuem registro na ANATEL, corroborando com isso, ha uma verdadeira enxurrada de produtos ) " N H 2k / Tamanho do Merca,do de Fibra Optica no Brasil
~ P & " e ' . N P i)es.,ewoi\umenlo 8 Mercado de Fibra Optica em Ciudad Del Este -
o contrabandeados do Paraguai e de praticas ilegais como fraudes na importacao de produtos, que . L R . ) .
- movimentaram cerca de 1 bilhdo de Reais em 2017. Econdmico e Social Paraguai, que a!oastece ° Brasll ) o
= Essa concorréncia desleal, prejudica o pafs na oferta de empregos formais, acanha o desen- le Fronteiras 9 Mod.us Operandi do Me.'rcado ”'C't? de Fibra Optica
g volvimento tecnolégico da indUstria brasileira que perde capacidade de investimento em pesqui- ciex IFrontereas 11 Equipamentos “made in” Paraguai
mEm sas, destroi a arrecadagdo dos governos e alimenta o crime organizado nas fronteiras brasileiras, QEDESF} Supply Chain Criminoso
= contribuindo para o aumento da violéncia. Fraudes Fiscais na Importacao
h Toda distor¢do de mercado tem seus motivos, e este ndo poderia deixar de ser, o “custo 16 O Mercado ilegal das conexdes via radio
A d Brasil’, o contrabando se vale da diferenca de precos existentes entre o produto brasieliro e o P 18  Riscos e San¢des
vendido no exterior, e neste momento, se aproveita do mercado em expansao. % ‘\ 19  Crime de Comercializacdo de Equipamentos ndo
Urge que os governos tomem iniciativas enérgicas para conter o avango do mercado ilegal ‘ 7\ ] ’DES homologados/certificados pela Anatel
de telecomunicagdes no Brasil, ou assistiremos mais uma vez, o crime tomando conta e criando ' ‘ ) 24  Consideracdes Finais
raizes em uma &rea estratégica para a nacao. ‘I 4 Instituto de Desenvolvimento

Luciano Stremel Barros
Economista e Presidente do IDESF
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APRESENTACAO

Oacesso a internet deixou de ser um desejo para se tornar' uma necessidade, trouxe desenvolvimen-
to, agilidade e efetividade nas comunica¢es, informacao em tempo real, aproximou pessoas, gerou
oportunidades, potencializou a expansdo e gerou novos negdcios, que sem o Uso desta ferramenta tecnold-
gica, teriam estagnado ou nem sequer existido. Todas estas facilidades ocasionadas pelo acesso a internet,
oportunizaram também o lado negativo, ou seja, 0s negdcios ilicitos, seja por meio dos crimes que utilizam o
facil acesso virtual como meio, ou ainda, pelo descaminho de aparelhos e componentes informaticos indispen-
saveis para que o0 acesso a internet seja viabilizado por provedores/operadores e terceirizados de pequeno e
grande porte.

O descaminho, falsificacdo, adulteragdo, fraude e comércio ilegal destes componentes causa hoje bilhdes
em prejufzos para o Estado, para a indUstria nacional, para o comércio formal e para os consumidores, que sdo
lesados com produtos falsificados, ndo homologados e defeituosos. Neste sentido, o IDESF apresenta o estudo
denominado O mercado ilegal de telecomunicacdes que faz um levantamento dos danos ocasionados no setor
de telecomunicagoes.

OBJETIVO GERAL

Fazer um levantamento dos impactos causados na industria nacional pelo descaminho, adulteracdo,
fraude e comércio ilegal de equipamentos para rede de computadores, notadamente, equipamentos de fibra
Optica e radio, que séo utilizados por pequenas e grandes empresas provedoras de internet.

OBJETOS DE ESTUDO

Redes de fibra dptica e radio que sdo construidas a partir de produtos ilegais.

METODOLOGIA

As informacdes apresentadas neste estudo foram levantadas por meio de um amplo trabalho de pes-
quisa de campo para os mercados formal e informal, sendo este trabalho dividido em fases, cada uma delas
descritas abaixo:

1 - Levantamento de informag¢des sobre crescimento, expansdo e retracao do mercado formal destes
equipamentos no Brasil;

2 - Levantamento aproximado, da quantidade destes componentes que entram no Brasil de forma ilegal;

3 - Realizagdo de pesquisa de campo para estimar o volume do mercado ilegal destes equipamentos;

4 - Levantamento dos tipos de fraudes praticadas no mercado da fibra éptica.

Jdepart 1100 000 Gigakil Swbch i

JUSTIFICATIVA

A necessidade de conectividade, de acesso imediato com 0 mun-
do faz com que o setor das telecomunicacfes seja um dos que registra
maiores indices de crescimento, ndo apenas no Brasil, mas em todo o
mundo.

Em um passado bastante recente, esta conexao acontecia de for-
ma lenta, apenas nos grandes centros e principais cidades do pals, hoje,
com a chegada da banda larga e da fibra Optica, a conexdo a internet é
uma realidade que atinge 0os mais remotos cantos do Brasil. Ao contra-
rio do que se imagina, grande parte deste mercado, principalmente nas
regiGes rurais, é abastecido pelos pequenos provedores regionais que
hoje sdo responsaveis pela cobertura das zonas mais afastadas das ca-
pitais, onde as grandes empresas ndo ddo cobertura.

Segundo Juarez Quadros do Nascimento, enquanto Presidente do
Conselho Diretor da Anatel, em entrevista concedida a imprensa: “o se-
tor de telecomunica¢des e, em especial o de banda larga, € um dos que
mais tem crescido no mundo. Conforme dados estatisticos da Unido In-
ternacional de Telecomunicacdes (UIT), o nimero de acessos de banda
larga fixa no mundo saltou de dois mil acessos ao final de 2000, para
cerca de 840 milhdes de acessos no final de 2015. Nesse levantamento,
o Brasil se encontrava em sétimo lugar no ranking de acessos a banda
larga fixa. Precedendo o Brasil encontravam-se China, Estados Unidos,
Japdo, Alemanha, Franca e Russia.

No Brasil, o servico de banda larga fixa, prestado sob o titulo de
Servico de Comunica¢do Multimidia (SCM), possui, com base em mar-
¢0/2017, mais de 27 milh8es de acessos. Nesse contexto, 0s provedores
regionais representam uma importante fatia desse mercado, tendo em
vista que sdo 0s responsaveis por levar o acesso a internet em banda
larga aos locais onde as grandes operadoras nacionais ainda ndo chega-
ram, ou se chegaram, passaram a enfrentar esses novos competidores
que de modo competente procuram atender a demanda como deseja-
da pelos usuarios.

A atuacdo regional promovida pelos pequenos provedores é res-
ponsavel por boa parte da penetracao da banda larga fixa no Brasil, pro-
movendo boa cobertura e qualidade, além de gerar competicdo em nivel
regional e, até mesmo, em nivel municipal, além de levar fibras épticas
para boa parte do pals, seja para interconexao, seja para a instalacdo da
dltima milha.

Sao mais de dez mil pequenos provedores de internet e quase
uma centena de operadoras de pequeno e médio porte. Hoje, esses
provedores regionais ja representam mais de 11% do mercado, confor-
me dados cadastrados na Anatel, nimero esse que subiu dois pontos
percentuais nos Ultimos 12 meses. Foram eles que promoveram a maior
parte das adi¢Bes de acessos de banda larga nos ultimos meses. Dos
536 mil novos assinantes em banda larga no primeiro trimestre do ano
corrente, 402 mil (75%) tém origem dessas empresas menores.

Segundo o registro oficial da ANATEL, até o inicio de 2018 foram
contabilizadas aproximadamente 4.200 empresas operando regular-
mente e que prestam informac8es a agéncia, porém segundo investiga-
¢do realizada para a elaboragdo deste estudo, existem mais de 10.000
Provedores de Internet que atuam neste setor, a grande maioria na clan-
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destinidade. Essa caréncia de controle e fiscalizagdo certamente contribui com a proliferacdo da irregularidade, que
prejudica as empresas e a industria formal, assim como os usuarios destes servicos.

Diante desta grande expansdo que gera negocios e traz desenvolvimento, que aproxima pessoas e que RADIO
agiliza as comunicac8es, a propria concorréncia do mercado, no intuito de aumentar seus lucros e oferecer servi-
COS a precos mais baixos, encontra na pratica ilicita a alternativa mais facil e rapida de fazer crescer suas vendas e
aumentar a rentabilidade do seu negdcio.

Com isso, 0 entusiasmo por empreender, por aumentar o faturamento, unido a facilidade de comprar e ven-
der equipamentos adulterados ou ilicitos, faz com que exista um “mercado cinza” muito bem estruturado que esta
causando milhSes de reais em perdas para a indUstria nacional legal, assim como para o Estado e para os proprios
consumidores que terminam recebendo equipamentos falsificados, adulterados, e sem os controles de qualidade
exigidos pelo ¢rgdo regulador nacional. Nesse sentido, o grande aumento de servidores locais chamou a atengdo
para a realizacdo de uma investigacdo detalhada de como é realizada a comercializacdo desleal destes produtos
procedentes do Paraguai, principal pais emissor dos equipamentos que entram no Brasil de forma ilegal.

Devido a larga extensdo do territorio brasileiro e ainda os custos en-
volvidos na disseminacdo das redes de fibra 6ptica, ainda é utilizado para
atender a ultima milha a tecnologia de radios para transmissdo de dados.

E possivel considerar que os equipamentos ilegais com maior volume de entrada no pais sdo a OLT - Optical
Line Terminal e a ONU - Optical Network Units, conforme segue explicacdo a seguir:
Para que a Banda larga de internet chegue até as residéncias e empresas localizadas em todo o pafs, faz-se TAMA N H O D O M E R CA D O
necessario o uso de alguns equipamentos e componentes tecnoldgicos, assim como da tecnologia correspondente 7
s DE FIBRA OPTICA NO BRASIL
Estes equipamentos fazem parte da infraestrutura de Redes de Fibras Opticas - denominada tecnologia
GPON - Gigabit Passive Optical Network. Tais equipamentos sdo instalados por inlmeras empresas provedores de
internet, visando o fornecimento de banda larga para residéncias, para empresas, assim como para orgdos publi- (regu/ar ) /'rregu/ar)
Cos.
Ainfraestrutura de uma Rede de Fibra Optica com Tecnologia GPON ¢ formada pelos seguintes equipamentos: Se ndo considerarmos os grandes stakeholders que fornecem cabo ptico no Brasil, é possivel estimar

que as demais fornecedoras de equipamentos GPON, juntas sdo responsaveis por atender entre 20% a 25%
OLT - Optical Line Terminal do mercado total de provedores, levando-se em conta o nimero real de provedores estimados, ou seja, 0 nU-

'I”s""li“d" o Se”t’:;’l A B C mero aproximado 10 mil entre regulares e irregulares.
7 r . . . . ,
o provedor (4) e /ﬁ‘ /ﬁ‘ De acordo com os dados levantados nesse estudo, o risco potencial das irregularidades apontadas esta
Fibra éptica - E a rede (B) [ no universo de provedores de Internet sem registro oficial ANATEL, conforme desenha o quadro a seguir:
J
que interliga a OLT a [ <:‘ A
ONU do usudrio ] Rede de .. A
| Fibra Optica Usudrios MERCADO DE PROVEDORES DE INTERNET NO BRASIL
ONU - Optical Networks Units Ceniral Provedor Total de provedores - estimado (*) 10.000
- Instalada no fe{‘mmal Total de provedores - registros oficiais (**) 4.200
do usuario (C) —_—_— e e _
CARTEIRA DE PARTICIPACAO NO MERCADO
FORNECEDORES NO BRASIL PROVEDORES % em relacao ao total -
OLT G PO N ATIVOS DO provedores com registro da | % em relacdo ao total -

FORNECEDOR ANATEL provedores estimados
Maior fornecedor (dados final 2016) 3.000 71,43% 30%
Outros (estimativa) 1.200 28,57% 12%
Diferenca total estimado X Anatel 5.800 58%

A OLT é o equipamento que fica localizado na Central de Operacdo
dos Provedores de Internet. Os sinais destes equipamentos sao transmiti-
dos via fibra Optica através das redes externas de telecomunicac8es até o
assinante. Esta tecnologia é uma solu¢do de acesso conhecida como “de

. , » , (*) Numero estimativo divulgado em diversas matérias sobre o nimero de provedores de internet (Convergéncia Digital, Ponto ISP, etc.)
Ultima milha” (Last-Mile).

(**) Numero de provedores de internet registrados na Anatel - janeiro/2018
(***) Provedores nao registrados - probabilidade de irregularidades

Atualmente, dos 5570 municipios brasileiros, 3225 ja disp8em de rede com fibra dptica, indicando um
potencial de crescimento préspero do mercado de tecnologia da fibra dptica para os proximos anos. Esse
indicativo positivo, por outro lado, também reforca a preocupacdo com as irregularidades apontadas neste
estudo, caso os orgdos de fiscalizacdo e controle deixem de tomar medidas efetivas que coibam esse mercado
paralelo.

No mapa a seguir é possivel observar a permeabilidade da fibra dptica irregular que é instalada no Brasil,
e que faz concorréncia direta com os provedores que mesmo contra a maré estdo lutando para se manterem
no mercado com a instalagdo de equipamentos 100% legais.

ONU GPON

Os equipamentos ONU GPON tém caracteristicas e finalidades seme-
lhantes aos Modems convencionais ADSL, que se diferenciam pelo tipo de
Rede a qual cada tecnologia é aplicada. Modems sdo utilizados em Redes
Estruturadas/Metélicas e as ONUs GPON s3do destinadas a Redes Opticas. E
o terminal instalado no usudrio, em residéncias, empresas, etc.
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Fibra optica
irregular instalada
no Brasil

MERCADO DE FIBRA OPTICA EM CIUDAD DEL
ESTE - PARAGUAI, QUE ABASTECE O BRASIL

Ciudad del Este é a segunda maior cidade do Paraguai, sendo a cidade com maior concentracdo de
comércios do pals, faz fronteira com Foz do Iguacu que é considerada a fronteira mais movimentada do Brasil
e com maior fluxo de entrada e safda de mercadorias importadas. E também onde se concentra o maior nu-
mero de lojas de venda de eletrénicos, informatica e equipamentos para a instalacdo de redes de fibra dptica.

Das centenas de lojas que vendem produtos de tecnologia, apenas 3 detém o comércio de equipamen-
tos para instalacdo de redes de fibra 6ptica, sendo que uma delas é qguem controla a maior parte das vendas
dos equipamentos que entram de forma ilegal no Brasil. Estas lojas sdo também importadoras, com isso ga-
rantem o monopdlio do mercado e o abastecimento continuo do estoque.

Analisando as apreensdes realizadas pela Receita Federal do Brasil, tanto em Foz do Iguagu como em
outras unidades do pals, nota-se que os equipamentos apreendidos sdo sempre 0s mesmaos, ou seja, da
mesma marca, corroborando com o levantamento realizado no mercado paraguaio que identificou estes trés
comeércios detém as vendas de todos os equipamentos contrabandeados para o Brasil.

© mercado legal de telecomunicogdeo .y HO DE 2018

MODUS OPERANDI DO MERCADO
ILICITO DE FIBRA OPTICA

Hoje aproximadamente 70% dos equipamentos utilizados para a instalagao de banda larga que abaste-
ce 0o mercado das telecomunica¢des no pais é comercializado de forma ilicita.

A ANATEL tem registro de 4.200 provedores trabalhando formalmente, porém a quantidade estimada
é de mais de 10.000 provedores, ou seja, praticamente 70% do mercado atual trabalha informalmente, seja
pela utilizacdo de equipamentos ndo autorizados ou ainda por regras impostas pela propria ANATEL que ter-
minam contribuindo para a existéncia de fraudes. Para os pequenos provedores que ndo superam os cinco mil
pontos instalados, a ANATEL ndo exige registro - essa condi¢do ajuda a fomentar a pratica ilicita, ja qgue muitos
provedores, ao chegarem aos 5 mil pontos, abrem uma segunda empresa, com outro nome, para evitar o
registro na ANATEL. Também outra particularidade contribui para essa “proliferacao de CNPJ’, pois boa parte
dessas empresas € do SIMPLES NACIONAL que proporciona carga tributaria inferior. Ocorre que o limite de
faturamento anual de 4,8 milhdes faz com que os provedores “deixem de crescer” e passem a criar empresas,
mantendo-se assim no SIMPLES NACIONAL. Desta forma, além de ndo ficarem obrigadas ao crivo da ANATEL,
também se beneficiam da carga tributaria bem inferior de outras empresas do mercado de telecomunicagdes.

Muitos dos equipamentos utilizados pelos pequenos provedores sao adquiridos no Paraguai, e condu-
zidos através de uma rede de criminosos/ contrabandistas que conseguem distribuir os produtos de contra-
bando ou descaminho para todo o territdrio nacional, utilizam-se de uma sofisticada opera¢do provida de uma
organizacdo logistica tdo bem organizada e eficiente quanto a de uma empresa multinacional.

A conexao Brasil e Paraguai para produtos ilegais ja é bastante conhecida, porém, no setor de informati-
ca e telecomunicac¢des as vendas pela internet sdo uma das caracteristicas do modus operandi das quadrilhas.

As compras sdo realizadas de forma direta ou pela intermediacdo de laranjas. Normalmente as mer-
cadorias sdo escolhidas de acordo com 0 menor prego, com isso se da margem para que a maior parte dos
equipamentos adquiridos sejam falsificados e de péssima qualidade.

Grande volume dos equipamentos comercializados no Paraguai sdo de fabricacdo chinesa, sendo adul-
terados ou falsificados, que posteriormente sao vendidos em lojas legais, como produtos de categorias mais
baratas, e ndo como falsificados, até mesmo os selos que sdo emitidos pela da Agéncia Nacional de Teleco-
municacBes - ANATEL, e que garantem a qualidade e a originalidade dos equipamentos, nestes casos, sdo
reproduzidos de forma fraudulenta e criminosa.

O grafico a seguir ilustra o crescimento das importa¢8es de equipamentos para a instalacao de fibra 6ti-
ca que o Paraguai importou da China entre os anos de 2015 e 2016, que foi 0 mesmo periodo de crescimento
do setor ilicito no Brasil.

Graficol: /mportagag de/ equipa- ami
mentos para rede de fibra dptica que $7.169.772.02
o Paraguai importou da China. 7 mi
Fonte: 6 mi
http://www.aduana.gov.py/datos
Smi
Podemos observar que as Ami
importacdes de equipamentos de
fibra optica no Paraguai tiveram 3 mi $2.622.490,50
um crescimento de quase 300%,
um crescimento bastante similar 2mi
a0 que houve entre os provedores o
: mi
no Brasil. : 85 159 337 804
O que ocorre no Paraguai é 0 5 @
que ndo existe um controle de im- 2015 2016

portacéo pela agéncia reguladora
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daqguele pais e qualquer pessoa pode comprar livremente equipamentos verdadeiros ou falsificados em qual-
quer loja, com isso, o problema se inicia quando alguns operadores domiciliados no Brasil efetuam a compra
de grandes quantidades destes equipamentos e ndo declaram sua entrada no pais, ou declaram de forma
fraudulenta, sendo que essa operagdo é caracterizada quando se observa ndo haver registro oficial de impor-
tacdo desses produtos do Paraguai, conforme dados do Ministério de Desenvolvimento Industria e Comércio
Exterior (MDIC). Até o final de 2016 era possivel identificar as empresas importadoras, os paises de origem das
mercadorias, bem como a faixa de valor da importac¢do. Infelizmente estas informagdes foram descontinuadas,
fator este que torna mais grave a situac¢do e dificulta a identificacdo das empresas que cometem fraudes de
importacdo, conforme aviso disponivel no site MDIC.

EMPRESAS BRASILEIRAS EXPORTADORAS E IMPORTADORAS

ATENCAO: As publicacdes que fornecem detalhamento de pafs destino/origem por
CNPJ e faixa de valor por CNPJ foram descontinuadas e ndo serdo mais divulgadas
por questdes de sigilo fiscal/empresarial, seguindo o previsto na Constituicdo Fede-
ral arts. 5°, X e Xll e 145, §1°;, no Cddigo Tributario Nacional, arts. 198 e 199; na Lei
12.527/2011, arts. 4°, IV, 6, lll e 31; e no Decreto n® 7.724/2012, arts. 5°,82° e 6°, |.

Fonte: http://www.mdic.gov.br/index.php/comercio-exterior/estatisticas-de-comercio-exte-
rior/empresas-brasileiras-exportadoras-e-importadoras:

Até o perfodo em que os dados do MDIC apontavam os paises de origem de importa¢do destes produ-
tos, ndo havia registros de importac8es oriundas do Paraguai, portanto os equipamentos originados de com-
pras realizadas no Paraguai estdo entrando no Brasil sem registro aduaneiro.

De acordo com as tabelas a seguir é possivel observar o volume de importacées legais para o Brasil de ONU
e OLT GPON, este volume ndo condiz com a expansao do mercado de internet, ou seja, os dados ndao conferem.

ONU - DADOS IMPORTAGAO - MDIC - COMEXSTAT

ANO DESCRICAO SH6 CODIGO NCM DESCRICAO NCM VALOR FOB (USS$) QTD ESTATISTICA MEDIA MENSAL

Aparelhos de recepcao, conversao e

trasmissao ou regeneracao de voz, imagens ou Moduladores/demoduladores

2018 outros dados, incluindo os aparelhos de 85176255 (modems) 314.583.781 793407 264469
comutacao e roteamento.
Aparelhos de recepcao, conversao e

2017 trasmissao ou .reger.leragao de voz, imagens ou 85176255 Moduladores/demoduladores $52.330.695 3100915 258410
outros dados, incluindo os aparelhos de (modems)
comutacao e roteamento.
Aparelhos de recepcao, conversao e

2016 trasmissao ou regeneracao de voz, imagens ou 85176255 Moduladores/demoduladores $51.346.723 2907981 242332

outros dados, incluindo os aparelhos de (modems)
comutacao e roteamento.

OLT - DADOS IMPORTAGAO - MDIC - COMEXSTAT

ANO DESCRICAO SH6 CODIGO NCM DESCRICAO NCM VALOR FOB (USS) QTD ESTATISTICA MEDIA MENSAL

Aparelhos de recepcao, conversao e

oo - . Concentradores de linhas de
trasmissao ou regeneracao de voz, imagens ou

2018 . . 85176214  assinantes (terminais de central $214.267 914 305
outros dados, incluindo os aparelhos de .
- ou terminal de remoto)
comutacao e roteamento.
Aparelhos de recepcao, conversao e .
trasmissao ou re en,eracéo de voz, imagens ou S SR O
2017 . e . § g 85176214  assinantes (terminais de central $ 897.082 1548 129
outros dados, incluindo os aparelhos de .
- ou terminal de remoto)
comutacao e roteamento.
(rmissio 0 roghnatai go voz, magensau Concentradores de linhas de
2016 regenerag » Imag 85176214  assinantes (terminais de central $ 817.765 1779 148
outros dados, incluindo os aparelhos de .
- ou terminal de remoto)
comutacao e roteamento.
N
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EQUIPAMENTOS "MADE IN” PARAGUAI

Os equipamentos que sdo adquiridos no Paraguai, sdo comprados a um preco entre 4 e 5 vezes mais
baratas que as de marcas nacionais. Entram no pais de forma ilegal e sdo vendidos a precos mais baixos que 0s
de producdo nacional, com isso, a margem de lucro dos provedores regionais aumenta em proporc¢des incom-
paraveis com quem adquire equipamentos de fabricacdo nacional, devidamente tributados e homologados
pela agéncia reguladora.

Os componentes clandestinos trazem consigo grandes perdas para os consumidores, que sao lesados
ao receberem um produto que ndo atende as especificacdes técnicas pelo 6rgdo competente e ocasionam
problemas técnicos como lentiddo e perda da conexdo, entre outros. Na maioria das vezes, quando o sinal ndo
chega nas residéncias, é por conta da utilizacdo de equipamentos falsificados.

O Paraguai é o principal emissor do contrabando de produtos de telecomunicacdes para o Brasil. No
caso dos equipamentos ONU e OLT como ja citado, ndo possuem certificacdo da ANATEL. Relatos de usuarios
que adquiriram equipamentos provenientes do Paraguai ddo conta: equipamentos que ndo atendem as espe-
cificagdes do produto; equipamentos inferiores que travam durante 0 Uso; equipamentos que nNdo possuem
capacidade de trafego de dados condizentes com seus manuais e; equipamentos que superaguecem, colocan-
do em risco de incéndio nos locais onde estdo instalados.

J& no caso dos radios, os equipamentos ndo homologados estdo em desconformidade total com a le-
gislacdo vigente no pals, desrespeitando os parametros previstos para a certificacdo da ANATEL, pois equipa-
mentos contrabandeados do Paraguai em sua grande maioria possuem emissao de radio frequéncia muito
superior ao permitido pelo ¢rgdo certificador brasileiro.

Todavia, estes equipamentos ndo sdo tributados na hora de sua entrada no pais, causando bilhdes de re-
ais em prejuizo para o Governo com a ndo tributagdo, para a inddstria nacional, que ndo consegue fazer frente
a concorréncia desleal e nociva, assim como para os consumidores que utilizam produtos sem procedéncia e
sem a cobertura das garantias estabelecidas no Codigo de Defesa do Consumidor.

Cabe ressaltar ainda, que entre os equipamentos que ingressam ilegalmente ha modelos e marcas que
possuem inclusive certificacdo ANATEL, uma vez que a fabricante multinacional promove a Certificagdo junto
a Agéncia Reguladora por intermédio de suas representantes/ distribuidoras no Brasil. Com isso, parte dos
produtos que ingressam de forma ilegal (contrabando) acaba “parecendo legal”, dificultando ainda mais a iden-
tificagdo da fraude.

SUPPLY CHAIN CRIMINOSO

A cadeia logistica com o Paraguai é bem organizada, o comprador tem conhecimento de que o produto
que esta adquirindo é ilegal, mas para que estes parecam legais, os vendedores paraguaios estampam um selo
falsificado, que imitam a certificacdo da ANATEL, agéncia reguladora destes componentes no Brasil.

Logo depois de comprados, estes equipamentos podem ser enviados a qualquer parte do Brasil pelas
proprias lojas que comercializam, ou por “laranjas”, entrando desta forma no pais sem o recolhimento dos tri-
butos. Algumas lojas localizadas no Paraguai oferecem ainda servicos extras, COmo cursos que sao ministrados
no Brasil, por funcionarios destas lojas, direcionados a provedores para capacitacao dos seus funcionarios na
instalacdo e utilizagdo dos produtos ilicitos.

Outro servico oferecido pelas lojas é a garantia de recebimento dos produtos no Brasil (Foz do Iguacu
ou Guaira) por um valor que varia entre 5% e 7% do valor da carga, a compra pode ser feita inclusive por um
aplicativo de conversas, o whatsapp, e 0 pagamento efetuado na hora da entrega, ou seja, que para fidelizar os
clientes, as lojas facilitam as vendas e consequentemente a logistica.

"As lojas sdo confidveis, ele faz os pedidos por whatsapp, paga o frete aos paraguaios que
levam a carga por dentro do Paraguai por R$ 20,00 + 7% do valor da carga para atravessar a
aduana em Guaira. Este declarante também compra drones no Paraguai com a mesma forma
de entrega... O pagamento pode ser feito em Foz apos a entrega dos produtos e o valor cobrado

.
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pelo frete é 5% do valor da carga para atravessar a Ponte da Amizade...” Trecho de entrevista feita
a um contrabandista para o desenvolvimento deste estudo em abril de 2018.

Quando os equipamentos atravessam a fronteira, podemos considerar que o risco de apreensdao das
mercadorias é bem menor, pois quando sao compradas grandes quantidades as cargas costumam ser dividi-
das, pulverizadas entre passadores que atravessam a ponte da amizade em diversas cotas diminuindo a cuba-
gem dos produtos bem como o risco de apreensdes.

‘[..] a guantidade ideal para levar em veiculos pequenos é uma caixa com 40 aparelhos
ONU's na caixinha de venda ou 80 equipamentos sem a caixinha [...]” - Trecho de entrevista feita
a um contrabandista para o desenvolvimento deste estudo em abril de 2018.

Depois de chegarem ao seu destino os equipamentos sdo instalados em residéncias, empresas e até
em orgdos publicos, dificultando desta forma qualquer tipo de fiscalizagdo, pois 0 mapeamento destes equipa-
mentos se faz quase impossivel, pela grande capilaridade que eles atingem quando chegam ao consumidor fi-
nal - esses fornecedores
ilicitos certamente inte-
gram o grupo de empre-
sas sem registro perante
a ANATEL, contribuindo

para dificultar qualquer Belém

tipo de controle e fiscali-

zaciio [BR230 Fortaleza
A principal rota de I5Rozal

entrada no Brasil, ainda

é aBR 277, porém, existe Porto Velho ) [rzsz)  Recife
uma infinidade de estra- B BR163
das estaduais, municipais Palmas (88101] Maceid
e rurais que servem de jEeel
alternativa para os con- e (8R153] . ‘[gRoao] Salvador
trabandistas que buscam Cuiaba Brasilia
driblar a fiscalizagdo, que (&Ro70] -,
sempre é precéria devido Campo Grande Goiania
a falta de efetivo policial [BR163] [pR153] 3
e investimentos em in- BR262 Belo Horizonte Vitéria
fraestrutura nas areas de TBR040]
fronteira. T fBR116]

Outro prejuizo di- e S50 Paulo Rio de Janeiro
reto ocasionado pelas Ciudad > Curitiba

préticas ilegais do con- del Este "

} ) {BR101
trabando destes produtos € a forma violen- o
. Florianépolis
ta com que os condutores dos veiculos que
transportam estas mercadorias, com o intui- Porto Alegre

to de percorrer em menor tempo possivel o

trajeto do Paraguai até o destino e evitar o

contato com a policia, objetivando diminuir

o risco de perder as mercadorias, transitam em altissima velocidade,
ocasionado inUmeros acidentes de transito, lesando a vida e a integri-
dade das pessoas que estdo na estrada usufruindo de seu direto de
ir e vir.

Os numeros ficam ainda mais alarmantes quando as estatisti-
cas demonstram que 90% dos veiculos apreendidos com contraban-
do, sdo roubados, aumentando assim, a quantidade de crimes que
envolvem esta atividade ilicita.

Qutros  Carros roubados

Fonte: Receita Federal do Brasil, 2017.

—
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FRAUDES FISCAIS NA IMPORTACAO

Além da pratica do contrabando que foi mencionada anteriormente, outras modalidades de irregula-
ridades sdo cometidas por empresas com sede no Brasil que, inclusive, importam por intermédio dos canais
formais aduaneiros.

A partir de 2015 foi quando a comercializacdo de equipamentos com tecnologia de fibra dptica (GPON)
comecou a crescer no Brasil, e por consequéncia, a sua importacao. O crescimento das importacdes chamou a
atencdo e foram realizadas analises em notas fiscais, assim como em propostas comerciais, que levantaram a
suspeita de haver irregularidades nas opera¢des de importacdo e revenda.

ALTERACAO NA CLASSIFICACAO FISCAL

Foi constatado que empresas com sede no Brasil importam corretamente equipamentos com tecno-
logia de fibra optica GPON do exterior, porém, ao revenderem no Brasil, adulteram a classificagdo fiscal NCM
- Nomenclatura Comum do MERCOSUL, prevista na Tabela de Incidéncia do Imposto sobre Produtos Industria-
lizados - TIPI'" e, consequentemente, recolhendo menos tributos aos cofres publicos e causando verdadeira
concorréncia desleal com empresas que seguem estritamente as regras estabelecidas no pais.

Esta alteracdo do NCM refletiu diretamente na carga tributaria dos produtos, para sua reducdo, o que re-
sultou na diminuicdo da arrecadacdo, ficando uma margem maior de lucro para o comerciante. Esta modalida-
de de fraude foi a que despertou a atenc¢do e abriu margem para que fossem identificadas outras modalidades
de fraude, que sdo cada vez mais planejadas e bem articuladas.

Por exemplo, para os Equipamentos ONU e OLT a Classificacdo Fiscal NCM prevista na Tabela TIPI ja
mencionada, é a seguinte:

ONU GPON ====) NCM 85.17.6255
OLT GPON ===m) NCM 85.17.6214

No entanto, nas Notas Fiscais investigadas foi possivel verificar as seguintes classificac@es fiscais:

ONU GPON ™===) NCM 85.17.7099
OLT GPON ===m) NCM 85.17.6259 e 85.17.7092

Para além da alteracdo na classificacdo fiscal NCM, as revendedoras de importados associam outras
“modalidades” de comercializagdo que a seguir serdo demonstradas.

REVENDA DOS EQUIPAMENTOS DISSOCIANDO
O HARDWARE DO SOFTWARE

Quando os provedores realizam a compra dos equipamentos GPON, o Hardware ndo pode ser dissocia-
do do Software, devem ser vendidos de forma conjunta, no entanto, o Hardware é costumeiramente vendido
como chassi/ placa GPON e o Software como Licenca. A OLT e ONU sdo produtos constituidos por Hardware
e Software indissociaveis. O seu desmembramento, além de tecnicamente invidvel, é considerado irregular em
termos fiscais.

Para melhor entender este tipo de fraude, a seguir quadro (1) explicativo, elaborado a partir de dados
extrafdos de notas fiscais (de venda e de prestacdo de servicos) emitidas por empresa brasileira que atua no
setor de telecomunicagdes:

1 TIPI - TABELA DE INCIDENCIA DO IMPOSTO SOBRE PRODUTOS INDUSTRIALIZADOS, obtidos no site da Receita Federal: http://idg.receita.
fazenda.gov.br/acesso-rapido/legislacao/documentos-e-arquivos/tipi.pdf/view
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EQUIVALENCIA PERCENTUAL DO EQUIPAMENTO PRODUTO PREGO UNITARIO NCM DA NOTA FISCAL NCM DA TABELA TIPI
78,10% Chassi OLT RS 12.212,43 85.17.6259 85.17.6214
46,70% Chassi ONU RS 96,54 85.17.7099 85.17.6255

Em relacdo ao equipamento completo nota-se que o hardware se equivale 78,10% na OLT e 46,70% na
ONU. Nesta operacao de venda somente do hardware observem que também houve modificacdo na classifi-
cacdo fiscal NCM.

Ja na segundo quadro (2), extraida de uma nota fiscal de servicos na “Licenca de Software”, a equivaléncia
em relacdo ao equipamento é 10,60% na OLT e 53,30% na ONU. Esta separacdo de Hardware e Software ofe-
rece vantagem tributaria ao revendedor de importados.

EQUIVALENCIA PERCENTUAL DO EQUIPAMENTO PRODUTO PREGO UNITARIO NCM DA NOTA FISCAL NCM DA TABELA TIPI

10,60% Licenca Software OLT RS 1.652,59 Sem NCM Sem NCM
53,30% Licenca Software ONU RS 110,18 Sem NCM Sem NCM

Importante esclarecer que equipamentos OLT e ONU sdo produtos constituidos por Hardware e Softwa-
re indissociaveis. O seu desmembramento, além de tecnicamente invidvel, é considerado irregular em termos
fiscais.

No quadro a seguir sdo demonstrados o0s impostos previstos para uma “Venda Regular’ dos equipa-
mentos ONU e OLT completos em comparacdo com a “Modalidade de Venda Irregular’ que separa Har-
dware e Software:

VENDA REGULAR MODALIDADE DE VENDA IRREGULAR

EQUIPAMENTO COMPLETO (NOTA ~ SOMENTE HARDWARE (NOTA FISCAL DE ~ LICENCA DE SOFTWARE (NOTA FISCAL

FISCAL DE VENDA) VENDA) DE SERVICO)
TRIBUTOS OoLT ONU oLT ONU
OoLT ONU
Chassi Placa GPON Chassi Software Software
85.17.6214 85.17.6255 85.17.7092 85.17.6259 85.17.7099 - -
PIS 2,10% 2,10% 2,10% 2,10% 2,10% 0,25% 0,25%
COFINS 10,65% 10,65% 9,65% 10,65% 9,65% 3,00% 3,00%
IPI 15,00% 15,00% 10,00% 15,00% 10,00% = =
IR - - -
CSLL = = = =
ICMS 4,00% 4,00% 4,00% 4,00% 4,00% - -
ST/DIFICMS (*) 14,00% 14,00% 14,00% 14,00% 14,00% = =
ISSQN (**) - - - - - 2,00% 2,00%

(*) Percentual de acordo com Legislagdo Estadual (no exemplo Estado do RS)
(**) Percentual de acordo com Legislagdo Municipal (no exemplo Municipio Porto Alegre/RS)

Levando-se em conta a parcela do equipamento vendido como “Licenca de Software” - conforme exem-
plo no quadro (2) 10,6% da OLT e 53,3% da ONU - é possivel identificar aimensa vantagem tributaria obtida por
essas empresas, em uma venda em larga escala.

/\ ,
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REVENDA DO EQUIPAMENTO
MEDIANTE LOCACAO

Esta modalidade de fraude ocorre da seguinte forma:

As empresas revendedoras de importados também comercializam
equipamentos de telecomunica¢des através de simulacao de locacdo (na
verdade se trata de oferta para pagamento parcelado dos equipamentos),
sendo que na Ultima parcela de “loca¢do” é emitida a venda efetivamente,
através de nota fiscal com a natureza de venda do produto.

Os distribuidores emitem para os provedores de internet notas fis-
cais de locagdo dos produtos em diversas cotas mensais, porém estes pa-
gamentos apenas simulam o que poderia ser a locac¢do. Esta é justamente
a fraude, pois ndo ha locagdo, é neste momento que a venda é realmente
efetivada, omitindo desta forma a arrecadagdo de impostos das parcelas
anteriores por estarem caracterizadas como locagdo. Enfim, o imposto de
venda incide apenas sobre 10% do valor do produto.

Nos quadros a seguir estao demonstrados os tributos na venda da
OLT e ONU, comparando com o aluguel dos mesmos equipamentos, sen-
do a classificacdo fiscal NCM diferente do prevista na tabela TIPI. Nesta
operac¢do de Locacdo também a classificacdo fiscal NCM do produto foi
modificada.

OLT
IMPOSTOS VENDA ALUGUEL
NCM N° 85.17.6214 NCM N° 85.17.7092 NCM ALTERADA
PIS 2,10% 9,25%
COFINS 10,65%
IPI 15,00% 10% (na 12 NF de saida)
IR -
CSLL - ;
ICMS 4,00% Sem incidéncia
ST/DIFICMS (*) 14,00% Sem incidéncia
ISSQN - Sem incidéncia

(*) percentual de acordo com Legislagdo Estadual (no exemplo Estado do RS)

ONU
VENDA ALUGUEL
IMPOSTOS
NCM N° 85.17.6255 NCM N° 85.17.7099 NCM ALTERADA
PIS 2,10% 9,25%
COFINS 10,65%
IPI 15,00% 10% (na 1® NF de saida)
IR - -
CSLL - -
ICMS 4,00% Sem incidéncia
ST/DIFICMS (*) 14,00% Sem incidéncia
ISSQN - Sem incidéncia

(*) percentual de acordo com Legislagdo Estadual (no exemplo Estado do RS)

.
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O MERCADO ILEGAL
DAS CONEXOES VIA
RADIO

Embora as novas tecnologias crescam em uma velocidade assus-
tadora e as substituicbes surjam quase sem percebermos, ndo podemos
esquecer que o Brasil € um pais de dimens6es continentais, apresentando
muitas areas de dificil acesso, seja pela geografia ou pela prépria falta de
infraestrutura.

Neste sentido, quando falamos de conexdo a internet, o radio ainda
cumpre um papel fundamental na conectividade, levando comunicacao e
acesso aquelas regiGes onde a tecnologia da fibra dptica ainda ndo con-
segue chegar, seja por dificuldade de acesso ou até mesmo por falta de
interesse comercial.

Segundo a ANATEL, entre os anos de 2015 e 2018 as conexdes de
radio tiveram um crescimento de 58%, principalmente nas dreas rurais e
regides onde a fibra dptica teve menor penetracdo, como nos estados do
Tocantins com 337% de crescimento, no Amazonas com 268% e em Ro-
raima com 258%.

Ainda segunda a ANATEL, a banda larga por radio é mais utilizada
que a fibra dptica em 15 estados do pafs, ou seja, dos 26 estados da fede-
racdo brasileira, 15 ainda utilizam maioritariamente as conexdes via radios.

Com isso vemos que onde existe demanda, seja ela de qualquer
produto, e ndo existe fiscalizacdo nem ferramentas eficientes de controle,
se cria um ambiente propicio para o surgimento de fraudes e delitos, e
com o radio ndo poderia ser diferente, assim como vimos o que acontece
com o setor da fibra Optica, que vem sendo fortemente ameacado pelo
surgimento de provedores ndo homologados, assim como a utilizagdo de
equipamentos falsificados e importacdes fraudulentas, 0 mesmo ocorre
com o setor das conexdes via radio, que sofre nas mdos do contrabando
e do descaminho.

Da mesma forma que ocorre com a fibra éptica, o radio também
deve ser homologado pela ANATEL, para que o consumidor saiba que nao
esta sendo lesado na hora de contratar um servico de internet, seja atra-
vés de uma instalacdo de fibra dptica ou radio.

Atualmente apenas 30% dos equipamentos de radio que sdo insta-
lados no Brasil estdo legalizados, os outros 70% do mercado encontra-se
monopolizado nas mdos de 3 grandes distribuidores que se aproveitam
das fragilidades da fiscalizacdo brasileira para inserir no mercado nacio-
nal produtos procedentes de contrabando e descaminho, assim como de
fraudes fiscais, conforme esquema demostrado ao lado:

Hoje o mercado total de radio no Brasil, soma 320 milhdes de reais
em faturamentos, ou seja, 0 mercado informal fatura mais de 220 milhdes
de reais, sem tributar e concorrendo de formar desleal com as poucas em-
presas que a muito custo conseguem manter-se no mercado operando
100% dentro da legalidade.

Estes 3 grandes distribuidores fraudulentos utilizam-se de varias fer-
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NO BRASIL
DISTRIBUIDORES

PROVEDORES

USUARIO FINAL

ramentas para burlar a lei e tirar vantagem nos seus beneficios,
inclusive anunciam gue conseguem “quebrar paradigmas” da
relacdo custo beneficio. Vale lembrar que sé conseguem chegar
a estes baixos pre¢os por que fazem uso de equipamentos pro-
venientes do contrabando e do descaminho, gerando uma con-
corréncia desleal que afeta milhdes de usuarios e as economias
dos municipios e estados onde estdo instaladas, assim como do
pais como um todo, que tem seus distintos setores econdmicos
e os cofres publicos afetados.

Como ja comentamos anteriormente, todos aqueles que
cometem o crime de contrabando ou descaminho, e a todos
aqueles que corroboram para o crescimento destas praticas
criminosas, seja trabalhando nas organizac¢@es fraudulentas ou
consumindo estes produtos, esta sujeito a sansdes e inclusive
a prisdo.

O consumidor final também é vitima destas empresas
que operam de forma fraudulenta, pois muitos dos problemas
gue encontramos em nossas conexdes de internet, que consi-
deramos problemas técnicos, sdo na verdade problemas oca-
sionados pela utilizacdo de equipamentos adulterados e sem a
certificacdo da ANATEL.

Se vocé quer denunciar algumas destas praticas crimino-
sas, pode faze-lo diretamente na ANATEL de forma andnima e
segura, nas seguintes formas:

+ Fone 1331 de segunda a sexta-feira, nos dias Uteis, das
08h as 20h.

- Correspondéncia para o seguinte endereco:

Assessoria de Rela¢Bes com os Usuarios - ARU

SAUS Quadra 06, Blocos G, E, F e H - Brasilia - DF - CEP:
70.070-940

+ Ou selecione uma sede regional mais proxima de vocé.

OBS: E importante denunciar no Ministério Publico da ci-
dade da operadora denunciada. A ANATEL terd um prazo de
45 dias Uteis para averiguar e interromper o servico, caso seja
constatado o crime.
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RISCOS E SANCOES

Tal como define o codigo penal em seus artigos 334 e 334A, o crime de contrabando pode ser definido como
a importacdo ou exportacao de mercadoria proibida no pafs, ja o crime de descaminho ocorre quando ndo ha pa-
gamento dos tributos devidos pela entrada ou saida de mercadoria no pais. Ou seja, tanto o contrabando como o
descaminho sdo crimes tipificados no Cédigo penal e estdo sujeitos a multas e prisdo.

O artigo 334 que tipificava de forma conjunta os crimes de contrabando e descaminho passou por uma nova
redagdo, em que 0s tipos penais (contrabando e descaminho) passaram a ser tratados separadamente, recebendo
penalidades diversas, sendo o crime de contrabando tratado com uma pena mais grave que o crime de descaminho.

Outra alteracdo que reforca a nova redacdo € a inser¢ao dos termos “maritimo” e “fluvial” no 8 3° do referido
artigo 334, uma vez que as formas de transportar as mercadorias sdo as mais diversas, devido a especializacao das
quadrilhas de criminosos, e a gravidade das consequéncias da pratica destes crimes, que claramente desequilibra a
economia formal de varios setores da industria e do comércio brasileiro.

Para melhor entendermos as altera¢des, observamos o quadro comparativo a seguir:

Redacdo anterior do artigo 334 do CP

“Contrabando ou descaminho

Artigo 334: Importar ou exportar mercadoria
proibida ou iludir, no todo ou em parte, 0
pagamento de direito ou imposto devido
pela entrada, pela safda ou pelo consumo de
mercadoria:

Pena - reclusdo, de um a quatro anos.

§ 1° - Incorre na mesma pena quem:

a) pratica navegacdo de cabotagem, fora dos
casos permitidos em lei;

b) pratica fato assimilado, em lei especial, a
contrabando ou descaminho;

()

§ 3°- A pena aplica-se em dobro, se o crime
de contrabando ou descaminho é praticado
em transporte aéreo.”

Redacdo da Lei N° 13.008/14

“Descaminho

Artigo 334 lludir, no todo ou em parte, 0
pagamento de direito ou imposto devido
pela entrada, pela saida ou pelo consumo
de mercadoria:

Pena - reclusdo, de 1 (um) a 4 (quatro)
anos.

§ 1° - Incorre na mesma pena quem:

|- pratica navegacdo de cabotagem, fora
dos casos permitidos em lej;

Il - pratica fato assimilado, em lei especial, a.
descaminho;

()

§ 3°- A pena aplica-se em dobro, se 0
crime de contrabando ou descaminho é
praticado em transporte aéreo, maritimo
ou fluvial.”

Elaboragdo: Marcelo Ludolf, wvw.migalhas.com.br/+Combate em 28/05/18

Redacdo da Lei N° 13.008/14

“Contrabando

Artigo 334 - A importar ou exportar mer-
cadoria proibida:

Pena - reclusdo, de 2 (dois) a 5 (cinco)
danos.

§1°-Incorre na mesma pena quem:

| - pratica fato assimilado, em lei especial,
a contrabando;

Il - importa ou exporta clandestinamente
mercadoria que dependa de registro,
andlise ou autorizacdo de 6rgdo publico
competente;

()

§ 3°- A pena aplica-se em dobro, se 0
crime de contrabando ou descaminho é
praticado em transporte aéreo, maritimo
ou fluvial.”

CRIME DE COMERCIALIZACAO DE
EQUIPAMENTOS NAO HOMOLOGADOS /
CERTIFICADOS PELA ANATEL

Por Javert Ribeiro da Fonseca Neto. Mestre em Direito Stricto Sensu pela UNISI-
NOS/RS, Especialista em Processo Civil pela Faculdade Curitiba de Direito; Graduado em
DIREITO pela Pontiffcia Universidade Catélica do Parana. Advogado - ESCRITORIO DE AD-
VOCACIA; coordenou o Curso de Pés-Graduacgdo Lato Sensu em Reformas Processuais,
e Direito Tributario Moderno - ambos pelo Centro Universitario Dinamica das Cataratas;

Experiéncia profissional e em docéncia nas areas Defesa do Consumidor, Direito Autoral
e Direito Processual Civil; Diretor Juridico do IDESF.

Ainda que o cédigo penal tipifique o contrabando e o descaminho como crimes sujeitos a multas diversas e
até mesmo a reclusdo, ndo se pode esquecer, que todo aquele que corrobora para que o mercado dos produtos
contrabandeados continue existindo, de forma direta ou indireta, também esta cometendo pequenos delitos que,
em conjunto, causam grandes e irreparaveis prejuizos a nagdo.

—>
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E bastante crescente o nimero de produtos contrabandeados,
pirateados e falsificados em nosso territério Nacional. Chega a ser in-
contavel a quantidade de produtos ofertados por precos bem inferiores
aqueles do mercado oficial e, somando-se ao momento de crise finan-
Ceira que assola o Pals, isso acaba por estimular o interesse de consumi-
dores desavisados. A vista do avanco tecnoldgico, e a cabal necessidade
de acesso a produtos de telecomunicagdo, este setor do mercado ga-
nhou, nos Ultimos tempos, especial interesse comercial na forma clan-
destina. Infelizmente.

Ainda que pareca tentador para alguns, ndo se deve esquecer que
tais produtos, por serem fabricados com materiais de qualidade inferior,
muito costumeiramente apresentam defeitos que colocam em risco a
propria seguranca do consumidor.?

Sendo assim, inobstante prejudicar a concorréncia daquelas em-
presas que atendem a regulamentacdao da ANATEL (Agéncia Nacional de
TelecomunicacBes), a comercializacdo destes produtos tidos como ilici-
tos prejudica o proprio Estado e, por natural consequéncia, a sociedade
como um todo.

Além do mais, inegavel, tais produtos ilicitos, por serem de qua-
lidade inferior e fora dos padrdes técnicos estabelecidos, certamente
apresentam defeitos que além de causarem riscos a seguranca e a sau-
de do consumidor, indubitavelmente, ndo poderdo prestar as garantias
contra vicios/defeitos.

A prépria ANATEL, atenta ao aumento desta situacao antijuridica,
através da Lei Geral das Telecomunicagdes n° 9.472, de 16 de julho
de 1997 que contemplou inUmeras regras e obrigac8es inseridas ao lon-
go dos anos, editou em agosto de 2014 a Portaria n® 789, que dispos so-
bre aplicacao de sanc¢8es de multa, decorrente da utilizagdo de produtos
ndao homologados/certificados; do uso incorreto ou alteracdo de carac-
teristicas técnicas em produtos homologados; da fabricacdo de produto
em desacordo com a certificagdo/homologacdo; da utilizacdo indevida
do selo; do descumprimento dos compromissos que ensejaram a ho-
mologacdo (auséncia de selo) e da comercializacao de equipamento ndo
homologado.

Bem por isso que o CDC (Cdédigo de Defesa do Consumidor -
8.078/90), Lei de regéncia, com origem Constitucional (CF88 Art.5, XXXII
e art.7°V) prevé como direitos basicos dos consumidores a educag¢do
e esclarecimento sobre o consumo adequado de produtos e servicos,
além de informacdo bem esclarecedora sobre os diferentes produtos e
servicos, e ainda sobre a prote¢do contra métodos comerciais coerciti-
vos ou desleais.

O CDC, com efeito, estabelece serem improprios para 0 CONsSUMO
os produtos alterados, adulterados, falsificados, e fraudados nocivos a
vida ou a salde, além daqueles em desacordo com as normas regula-
mentares de fabricacdo, distribuicdo ou apresentacdo. Ou seja: aqueles
nao chancelados pela ANATEL, conforme previsto na Portaria 789/14 - ut
supra.

Ponto de igual importancia a merecer destaque, consiste em que
0 ato ilicito é configurado ndo sé para quem comercializa tais produtos
(falso ou contrabandeado) como também, obviamente, para quem os

2 Mais sobre o tema: https://www.proteste.org.br/seus-direitos/direito-do-consumidor/noti-
cia/um-produto-te-causou-acidente-saiba-o-que-fazer

-

r

adquire. Nesta casuistica pode-se até discutir que quem adquire ndo
viola direitos autorais, mas ndo comporta discussdo o fato de que po-
derd responder por receptacdo, ja que esta adquirindo um produto de
telecomunicacdo sem a devida e necessaria chancela da Anatel. Assim,
esta-se adquirindo produto oriundo de crime. Além do mais, vender ou
mesmo adquirir produto falsificado ou contrabandeado configura ilicito,
posto ocasionar prejuizos a ordem econdmica do pais.

Anote-se mais: o crime de receptac¢do atenta contra o patrimoénio,
e a comprar deste produto ilicito consiste em uma conduta criminosa,
a0 passo que viola o patriménio intelectual do seu titular, de tal forma
que se revela consequéncia de outro crime antecedente.

Por isso deve-se fincar que quem comercializa (compra ou vende)
produtos deste tipo podera responder por receptacdo (artigo 180 do
Cdédigo Penal: pena de reclusdao de até quatro anos). Isso, sem olvidar
outros enormes prejuizos desencadeados, tais como de ordem tributa-
ria, crescimento do indice de desemprego, e o fomento da indesejada
concorréncia desleal e, sem duvida, o estimulo ao crime organizado.

A par disso, a Lei n° 13.008 de 26 junho de 2014 tracou algumas
amplitudes ao crime de contrabando, definindo o seguinte:

Sobre o Tipo penal abstrato o Codigo Penal, artigo 334-A, defi-
ne crime quem “Importar ou exportar mercadoria proibida:” Pena - reclu-
sdo, de 2 (dois) a 5 (cinco) anos.

Define mais, em seu 8§ 1°, que “Incorre na mesma pena quem:

I - pratica fato assimilado, em lei especial, a contrabando,

Il - Importa ou exporta clandestinamente mercadoria que
dependa de registro, andlise ou autorizagdo de érgéo pu-
blico competente;

Il - reinsere no territorio nacional mercadoria brasileira desti-
nada a exportacdo,

IV - vende, expde a venda, mantém em depdsito ou, de qual-
quer forma, utiliza em proveito proprio ou alheio, no exercicio
de atividade comercial ou industrial, mercadoria proibida pela
lei brasileira;

V - adquire, recebe ou oculta, em proveito proprio ou alheio,
no exercicio de atividade comercial ou industrial, mercadoria
proibida pela lei brasileira.

§ 20 Equipara-se as atividades comerciais, para os efei-
tos deste artigo, qualquer forma de comércio irregular ou
clandestino de mercadorias estrangeiras, inclusive o exer-
cido em residéncias.

& 30 A pena aplica-se em dobro se o crime de contrabando é
praticado em transporte aéreo, maritimo ou fluvial.

Quanto a Tipicidade concreta ou material, pois 0 bem juridica-
mente tutelado vai além do mero valor pecuniario do imposto elidido,
alcancando também o interesse estatal de impedir a entrada e a comer-
cializagdo de produtos proibidos em territério nacional, a salde publica
e a industria nacional.

No mesmo sentido é a posi¢do do STF e ST:

STF: Para aplica¢do do principio da insignificancia, devem ser releva-
dos o valor do objeto do crime e também aspectos objetivos do fato, como
a minima ofensividade da conduta do agente, a auséncia de periculosidade
social da acdo, o reduzido grau de reprovabilidade do comportamento e a

.

20 ©mercadolegal de telecomunicagdes o DF 2078

JULHO DE 2018 @ mercado legal de telecomunicogi')eo_: 21




—

22

inexpressividade da lesdo juridica causada. Impossibilidade de incidéncia, no contrabando de cigarros, do
principio da insignificdncia. Nédo é o valor material que se considera na espécie, mas os valores ético-
-juridicos que o sistema normativo-penal resguarda. Ordem denegada.(HC 118359, Relator (a): Min. CARMEN
LUCIA, Segunda Turma, julgado em 05112013, PROCESSO ELETRONICO Dje-222 DIVULG 08-11-2013 PUBLIC
11-11-2013).

STJ): 1. Em sede de contrabando, ou seja, importac¢éo ou exportacéo de mercadoria proibida, em
que, para além da sonegacdo tributdria hd lesGo @ moral, higiene, seguranca e saude publica, ndo hd
como excluir a tipicidade material tdo-somente a vista do valor da evasdo fiscal, ainda que eventual-
mente possivel, em tese, a exclusdo do crime, mas em face da minima leséo provocada ao bem juridico
ali tutelado, gize-se, a moral, saude, higiene e seguranga publica. (AgRg no REsp 14059305C, Rel. Ministra
MARIA THEREZA DE ASSIS MOURA, SEXTA TURMA, julgado em 15102013, Dje 24/102013). (HC 119171, Relator
(a): Min. ROSA WEBER, Primeira Turma, julgado em 15102013, PROCESSO ELETRONICO Dje-217 DIVULG 30-10-
2013 PUBLIC 04-11-2013, (AgRg no AREsp 342.598PR, Rel. Ministra LAURITA VAZ, QUINTA TURMA, julgado em
05112013, Dje 1911/2013).

Ja o Elemento subjetivo do delito de contrabando é o dolo, que corresponde a vontade livre e
consciente de realizar as condutas descritas no artigo 334-A do CP. E o Elemento normativo do delito
de contrabando ndo se admite a forma culposa, ao passo que o Elemento subjetivo-normativo ndo se
admite a forma preterdolosa °.

A reforma do CP ainda contemplou o Objeto juridico do delito de contrabando, pois a protecdo
da lei é dirigida a efetividade do controle do Poder Publico sobre a circulacao de mercadorias em frontei-
ras a guisa de atender os interesses tributarios da Fazenda Nacional além da salde e seguranca publica,
posto que “o bem juridicamente tutelado vai além do mero valor pecunidrio do imposto elidido, alcan-
cando também o interesse estatal de impedir a entrada e a comercializacéo de produtos proibidos em
territdério nacional, a saude publica e a industria nacional”. (ST|. 5° Turma. AgRg no AREsp 342.598/PR, j. Em
05/11/2013).

Por isso que o Resultado juridico reflete em Lesdo ao objeto juridico com a mera entrada ou saida
da mercadoria proibida, e ao perigo concreto ao objeto juridico no caso de tentativa da entrada ou saida
da mercadoria proibida.

Da mesma forma, pode-se identificar o Resultado naturalistico, pois se trata de delito formal, de
tal forma que ndo exige resultado naturalistico, como ja bem se posicionou a 5% Turma do STJ: “7. A Quinta

3 Caracteriza-se quando o agente pratica uma conduta dolosa, menos grave, porém obtém um resultado danoso mais grave do que o
pretendido, na forma culposa
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Turma desta Corte firmou entendimento no sentido de que o descaminho é crime formal, e ndo material, razGo
pela qual o resultado da conduta delituosa relacionada ao quantum do imposto devido ndo integra o tipo legal.
2. Nos termos do art.334 do CP, o crime de descaminho se perfaz com o ato de iludir o pagamento de imposto
devido pela entrada de mercadoria no pafs. Desnecessdria, portanto, a apuracdo administrativo-fiscal do mon-
tante que deixou de ser recolhido para a configuracdo do delito. O mesmo raciocinio deve ser aplicado ao delito
de contrabando. Precedentes. 3. Decisdo que se mantém por seus proprios fundamentos. 4. Agravo regimental
desprovido. (AgRg no Recurso Especial n°® 1.419.119/PR (2013/0384727-4), 5 Turma do STJ, Rel. Laurita Vaz. |.
18.03.2014, unanime, Dje 28.03.2014).

Com efeito, o Sujeito ativo do delito de contrabando pode ser qualquer pessoa a figurar como agen-
te do delito, ao mesmo tempo em que o Sujeito passivo do delito de contrabando sempre sera o Estado.

Doutrinariamente é classificado como sendo crime instantaneo de efeitos permanente na importa-
¢do ou exportacdo, quando a mercadoria for liberada, clandestinamente, na alfandega; se ndo passar pela
via normal, assim que invadir as fronteiras do Pais ou traspassa-las ao sair.

Por fim, com o advento da nova redac¢do do art.334-A do CP, a Simula n° 560 do STF tornou-se in6-
cua ja que se originou quando o artigo 334 do CP tinha o nomen juris de “contrabando ou descaminho”.
Entdo, entendia-se vidvel a extingdo de punibilidade através do pagamento do tributo devido (crime de
contrabando ou descaminho: art. 18, § 2°, do Decreto-Lei n° 157/67 4). Contudo, a referida Sumula apesar
de ndo revogada, ndo se aplica ao caso de contrabando haja vista que neste crime a mercadoria € proibida,
de tal sorte que ndo havia, ndo ha e ndo havera incidéncia de impostos de importacdo e/ou exportagdo.

Posta desta forma a questao em estudo, percebe-se que em se tratando de telecomunicacdes o
tema é dinamico e comporta constante evolu¢dao - seguramente, agora mesmo deve haver algo de novo
- contudo, percebe-se também que a busca por produtos e servicos de qualidade é incessante, razao em
que urge a importancia de dedicacdo, atencdo e regramento neste setor do mercado, da mesma forma em
que a cooperag¢do entre os orgdos de fiscalizagdo e seguranca € medida que se impde para coibir a disse-
minac¢do destes ilicitos que prejudicam o crescimento sadio de nossa Nagdo.

4 “Art 18. Nos casos de que trata a Lei n®4.729, de 14 de julho de 1965, também se extinguira a punibilidade dos crimes nela pre-
vistos se, mesmo iniciada a agdo fiscal, 0 agente promover o recolhimento dos tributos e multas devidos, de acérdo com as disposi¢des do
Decreto-lei n° 62, de 21 de novembro de 1966, ou déste Decreto-lei, ou, ndo estando julgado o respectivo processo depositar, nos prazos
fixados, na reparticdo competente, em dinheiro ou em Obriga¢8es Reajustaveis do Tesouro, as importancias nele consideradas devidas,
para liquidagdo do débito apds o julgamento da autoridade da primeira instancia”. § 2° Extingue-se a punibilidade quando a imputacao
penal, de natureza diversa da Lein®4.729, de 14 de julho de 1965, decorra de ter 0 agente elidido o pagamento de tributo, desde que ainda
ndo tenha sido iniciada a agdo penal se 0 montante do tributo e multas for pago ou depositado na forma déste artigo”.

.
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CONSIDERACOES FINAIS

O volume de mercadorias contrabandeadas procedentes do Paraguai é intenso e sua presenca nos
comeércios brasileiros é tdo massiva que 0 seu consumo parece ser algo normal. Mas longe da normalidade e
trazendo este problema para uma realidade racional, nos deparamos com um problema econémico e social
que cresce a uma velocidade quase descontrolada se nao forem tomadas medidas de repressao e de puni¢des
severas.

Como observado neste estudo, quase 70% do mercado de fibra Optica provém de equipamentos contra-
bandeados, isso em termos monetarios corresponde a 1,5 bilhdes de reais em perdas para o estado Brasilei-
ro, que de outra forma, poderia ser revertido em seguranca, salde educacdo, em resumo, em beneficios para
a populacdo, que esta sendo lesada pelo mercado informal e, a0 mesmo tempo, lesa de forma inconsciente
quando consome produtos de procedéncia fraudulenta.

Por outro lado, constata-se que os 6rgaos de seguranca e fiscalizacdo tentam desempenhar seu papel
ainda que de forma deficiente por falta de recursos humanos, estruturais e financeiros, com isso, as apreen-
sBes realizadas ndo representam nem 10% de toda mercadoria contrabandeada que entra e é comercializada
no palis. Observa-se ainda que quando ocorrem apreensdes de equipamentos de fibra ética, por conta de sua
utilidade, pois hoje ja ndo se concebe a vida sem 0 acesso a internet, na grande maioria das vezes, estes equi-
pamentos sao destinados ao proprio governo, ou seja, terminam sendo utilizados, em 6rgdos publicos, escolas,
prefeituras, hospitais, entre outros.

Esse reaproveitamento termina “legalizando” o que é ilegal. Por ndo cumprirem as normas requeridas
pela ANATEL e ndo respeitarem as regras formais de importacao exigidas pela Receita Federal do Brasil, os
equipamentos apreendidos deveriam na verdade ser destruidos, para evitar voltarem ao mercado. No entanto,
0 mencionado reaproveitamento esta contribuindo para a paralisacdo da industria e o comércio formal e, ainda,
sem gerar receita para o governo, contradizendo os principios que o préprio governo determina.

Com isso observamos que muito ainda nos resta por fazer, que muitas frentes devem ser iniciadas para
que haja a formalizacdo deste mercado no Brasil, cabendo ao governo, federal e estadual, valorizar os érgaos
de seguranca para que 0s mesmos intensifiquem a vigilancia das fronteiras e combatam o contrabando, o des-
caminho e as fraudes fiscais.

Por outro lado, a prépria ANATEL deve rever a sua forma de atuagdo e intensificar a fiscalizacdo, pois é
0 Orgdo regulador e quem controla o setor no pals, € quem detém as normas e pode implantar medidas de
protecdo e punicao aos infratores.

E por fim, o consumidor acaba sendo lesado quando recebe um equipamento que ndo condiz com as
normas de seguranca estabelecidas pelo érgao regulador, estando expostos a riscos de sinistros, bem como a
péssima funcionalidade do equipamento.
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PRINCIPAIS FONTES DE CONSULTA

* ANATEL

+ CODIGO DE DEFESA DO CONSUMIDOR

+ CODIGO PENAL

+ CODIGO TRIBUTARIO NACIONAL

+ RECEITA FEDERAL DO BRASIL

- CONVERGENCIA DIGITAL, entrevista com Juarez Quadros do Nascimento, Ultimo Presidente do Conse-
Iho Diretor da Anatel, 30/05/2017

+ http://www.aduana.gov.py/datos/ (Dados abertos Governo Paraguay).

+ idg.receita.fazenda.gov.br/acesso-rapido/legislacao/documentos-e-arquivos/tipi.pdf/view

* MARCELO LUDOLF, www.migalhas.com.br/+Combate em 28/05/18

+ www.proteste.org.br/seus-direitos/direito-do-consumidor/noticia/um-produto-te-causou-acidente-sai-
ba-o-que-fazer

+ sitecontabil.com.br/consultas/manual-de-emissao.pdf

+ TIPI - tabela de incidéncia do imposto sobre produtos industrializados
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